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Zusammenfassung

$ld: howto-aptrep.de.xml,v 1.25 2006/01/11 01:23:30 dleidert Exp $

Da, wo das Debian Repository HOWTO aufhdrt, fangen viele Fragen erst an. Sehr
haufig findet man die Frage nach der Erstellung eines eigenen Repository. Und wie
schon wére es, wenn bereits fertige Ldsungen existieren wirden? Sie existieren. Daher
versucht dieses HOWTO an genau dieser Stelle anzusetzen.

Ziel dieses HOWTOs ist es, den Aufbau elnes APT-Repositoriums und anschlief3end
die Einrichtung eines lokalen oder entfernten Repositoriums mittels debarchiver (4 2y
erklaren. Das Repository soll dabel einfach und komfortabel verwaltet werden konnen.

(1 http://packages.debian.org/debarchiver
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1. Vorwort

Ziel dieses HOWTOs ist es, den Aufbau eines (non-pooled) APT-Repositoriums und anschlief3end die Einrichtung eines
lokalen oder entfernten Repository fur eigene Pakete mittels debarchiver U 7y erklzren. Das Repository soll automatisiert
arbeiten und somit einfach und komfortabel verwaltet werden kénnen. Weitere Informationen und diverse HOWTOs zu
debarchiver findet man auf der der Projekt-Homepage (2,

Esist nicht das Ziel dieses HOWTOs, die folgenden Fragen zu (er)kléren:

» wie Debian-Pakete erstellt werden. Fir dieses Problem empfehle ich einen Blick in den Debian New Maintainers Guide
[3] (mehrsprachig verfugbar, Englisch meist am aktuellsten).

» wieein offzielles Debian Repository gespiegelt wird. Fir dieses Problem empfehleich einen Blick in das Paket debmirror
14) oder reprepro [,

» offizielle Pakete anderen PCs (z.B. Systeme mit langsamer Internet-Anbindung in einem Netzwerk) zur Verfligung zu
stellen. Fur dieses Problem empfehle ich einen Blick in das Paket apt-proxy (6] oder auch apt-move [,

1.1. Copyright und Lizenz

This document, »APT-Repository mit debarchiver HOWTO, is copyrighted (C) 2004-2006 by Daniel Leidert. Permission is
granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License (&, Version
1.2 or any later version published by the Free Software Foundation; with no Invariant Sections, with no Front-Cover Texts,
and with no Back-Cover Texts.

All copyrights are held by their respective owners, unless specifically noted otherwise. Use of aterm in this document should
not be regarded as affecting the validity of any trademark or service mark. Naming of particular products or brands should not
be seen as endorsements.

1.2. Haftungsausschluss

Der Autor Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstéandigkeit und/oder Qualitét der bereitgestellten
Informationen. Haftungsanspriiche gegen den Autor, welche sich auf Schaden materieller oder ideeller Art beziehen, die
durch die Nutzung oder Nichtnutzung der dargebotenen Informationen bzw. durch die Nutzung fehlerhafter und/oder
unvollstandiger Informationen verursacht wurden, sind grundsétzlich ausgeschlossen.

(2 http://www.opal .dhs.org/programs/debarchiver/index.oml
Blhttp:/Avww. debian.org/doc/maint-guide/

(4 http://packages.debian.org/debmirror

(51 http://packages.debian.org/reprepro

(el http://packages.debian.org/apt-proxy

(71 http://packages.debian.org/apt-move
Blhttp://www.gnu.org/copyleft/fdl.htm
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1.3. Todo

Diese Dinge miissen noch hinzugefigt werden:

+ mehrere Archive verwalten [

» aktuell: .changes-Dateien signieren (signed... key) mit debsign -m"xyz" package.changes

1.4. Credits und Danksagung

Ein groRer Dank geht an Ola Lundqvist fir dieses sehr niitzliche Tool und diverse hilfreiche Diskussionen. Dank gebiihrt
ebenfalls Jarno Elonen fir sein parse-apt-files.inc Skript (109 ynd seine Hilfestellungen bei diversen Fixes.

1.5. Feedback

Feedback ist gerne willkommen. Zusétze, Verbesserungen, Anregungen oder Kritik kannst du bei Bedarf an
<dani el . | ei dert @wdd. de> senden. Quellcode-Patches, Wiinsche oder Verbesserungen, die das Programm selbst
betreffen, kdnnen an Ola Lundgvist gesendet werden.

19 usr / shar e/ doc/ debar chi ver / READVE
[9ttp://el onen.iki_fi/code/parse-apt-files.inc
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2. Einleitung

Um das HOWTO besser nutzen und verstehen zu kdnnen, ist es notwendig, an dieser Stelle zuerst einige Konventionen zu
erkléren.

1 Wichtige K onventionen

$ Bef ehl

Dieser Befehl kann als Benutzer ausgefiihrt werden. Es sollten keine speziellen Berechtigungen notwendig sein.

# Bef ehl

Dieser Befehl bendtigt Root-Rechte(!). Solche Befehle sollten niemals stur abgetippt oder bedenkenlos mittels
Copy& Paste auf die Konsole Ubertragen werden.

// Komment ar
$ Befehl // Konmentar

Kommentar zu einem Schritt oder eine Anweisung, die sich nicht direkt auf die Kommandozeile bezieht.

2.1. Der Aufbau eines APT-Repositoriums

Der Aufbau eines typischen Debian Repository ist im Debian Regository HOWTO [ sehr ausfiihrlich erklart. Wer des
Englischen nicht méchtig ist, kann auf die deutsche Ubersetzung (33 yon Patrick Schonfeld zurtickgreifen. Als Erweiterung
empfiehlt sich das Automatic Debian Package Repository HOWTO (341 \Jon Robert Sanchez.

Es wird vorausgesetzt, dass das Debian Repository HOWTO gelesen wurde, da im folgenden nicht auf alle Termini
eingegangen wird, die bel Kenntnis des HOWTO bekannt sein sollten. Falls das HOWTO noch nicht gelesen wurde, sollte dies
vor dem weiteren Lesen getan werden.

2.2. Warum debarchiver?

Debarchiver ™ ist ein Tool, das Debian-Pakete (mit und ohne Quellen), die in ein spezielles Verzeichnis (i ncom ng/ )
kopiert werden, automatisch sortiert. Dadurch |&sst es sich sich sowohl lokal, als auch auf einem entfernten System benutzen.
Gleichzeitig generiert es mittels dpkg-scanpackages/dpkg-scansour ces (15 oder apt-ftparchive 118 gie notwendigen
Dateien (Sour ces. gz Packages. gz Rel ease), um ein arbeitsfahiges APT-Repository zu erhalten. Uber eine
Konfigurationsdatei l&sst sich zudem festlegen, welchen Inhalt die Rel ease Dateien und welche Struktur das Repository
bekommen soll. debarchiver verwaltet quasi das Archiv fast allein und eignet sich for allem fur mittlere Archiv-Grofden.
Folgende Funktionen sind bis einschliefflich Paket-Version 0.5.3 (noch) nicht oder nur eingeschrankt vorhanden:

e automatisches Loschen oder Verschieben bestimmter Dateien oder Pakete (Abschnitt 4.2, ,, Pakete aus dem Repository
entfernen”)

» ene Pool-Struktur anlegen (ist aber angedacht)

(12 http://www .debi an.org/doc/manual S/repository-howto/repository-howto.html
(3 ttp://www. patri ck-url aub.de/repository-howto.de.html

4t //familiasanchez. net/~sanchezr/2page=debrepository

(191 http://packages.debian.org/dpkg-dev

1161 http://packages.debian.org/apt-utils
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2.2.1. Alternativen

Neben debarchiver [ existieren verschiedene andere Programme 171 umein Repository zu erstellen. Eine kleine Ubersicht:

mini-dinstall (181 [19] [20]

(vor alem fur kleine Repositories geeignet; strukturell sehr einfach gehalten, da alle Dateien in einem Verzeichnis liegen;
Fernadministration tber »Incoming«-Mechanismus moglich)

* debpooal [21]

(Pool-Struktur entsprechend Debian; Binary-Pakete kénnen nur per Hand hinzugefiigt werden; signierte Release-Dateien
moglich; signierte Pakete konnen auf die Signatur gepriift werden; Fernadministration ber »Incoming«-Mechanismus
moglich)
*  reprepro B3] alias mirrorer (22
(Fernadministration evtl. mdglich, aber besser geeignet fir lokale Repositories; arbeitet mit einem Datenbank-Backend;
kann Debian-Repositories vollsténdig oder teilweise spiegeln; Pool-Struktur entsprechend Debian; kann Pakete zwischen
den Distributionen verschieben; sehr vielféltige Funktionalitat)

o dak-Skripte ¥ 24 (K atie, ...)

(enth&lt die Skripte, die vom Debian-Projekt genutzt werden; lohnt sich weder fur kleine, noch fir mittlere Repositories;
Pool-Struktur entsprechend Debian; Funktionlitdt &uflerst umfangreich; kann Pakete zwischen den Distributionen
verschieben)

Mt //wiki.debian.org/HowToSetupA DebianRepository
(8 ttp://packages.debian.org/mini-dinstall

it //people.debian.org/~calvin/unofficial/

120 ysr / shar e/ doc/ dput / FAQ
[2Upttp://packages.debian.org/debpool

(2t /imirrorer.alioth.debian.org/

(23 ttp://ukai .org/wiliki/wiliki.cgi PDebian%3A dak& |=jp
(24 http://packages.debian.org/dak
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3. debarchiver installieren und einrichten

debarchiver wird einfach mittels apt-get installiert:

# apt-get install debarchiver

Das Programm ist nun installiert. Im néchsten Schritt, sollte man sich mit Abschnitt 3.1, , Struktur und 1dee des Programmes*
und der Konfigurationsdatei debar chi ver . conf vertraut machen.

3.1. Struktur und Idee des Programmes

Betrachten wir zundchst die Struktur des Verzeichnisses/ var/ | i b/ debar chi ver

# |s -1 A /var/lib/debarchiver
drwxr - xr-x 4 debarchi ver debarchiver 128 2004-11-17 15:25 dists
drwxrwsr-x 5 root debarchi ver 120 2004-11-17 15: 25 incom ng

Das Verzeichnis di st s enthélt bzw. ist das eigentliche Repository. Im Verzeichnisi ncom ng werden alle neuen Pakete
(mit Quellen bzw. . changes Datei) abgelegt und entsprechend ihrer Zugehorigkeit zu einer Distribution (Feld:
»Distribution:«) einsortiert. In bestimmten Zeitabsténden, die man selbst festlegen kann, schaut debarchiver in diesem
Verzeichnis nach neuen Paketen und sortiert diese dann ein.

Unterhalb von i ncomi ng befinden sich standardmaflig 3 weitere Verzeichnisse (siehe auch %distinputdirs). In lteren
debarchiver-Paketen (< 0.1.8), sind diese 3 Verzeichnisse nur fir Root schreibbar, was verschiedentlich zu Problemen fihrt.
In diesem Fall gibt man der Gruppe »debarchiver« zusatzlich Schreibrechte:

# 1s -1 A /var/lib/debarchiver/incon ng

drwxrwxr-x 2 root debarchiver 48 2004-10-18 22: 30 stable

drwxrwxr-x 2 root debarchiver 48 2004-10-18 22: 30 testing

drwxrwxr-x 2 root debarchiver 48 2004-11-15 04: 05 unstabl e

/] der G uppe »debarchiver« Schrei brechte geben, falls nicht vorhanden (optional)
# chnod g+w /var/ i b/ debarchi ver/incom ng/*

In diesen Verzei chnissen kdnnen Pakete abgelegt werden, fur die:

Damit man auch als Benutzer Pakete in diesen Verzeichnissen ablegen kann, wird der Benutzer der Gruppe »debarchiver«
hinzugeflgt:

# adduser user debarchi ver

Alternativ kann ein Benutzer seine eigene Konfigurationsdatei debar chi ver. conf anlegen und Pfade auswéhlen, in
denen er Schreibrechte besitzt. Es ist also méglich, mehrere Repositories mit debarchiver zu erstellen. Hierzu gibt die
Dokumentation ) mehr Auskunft.

3.2. debarchiver konfigurieren

Der Einfachheit halber gehen wir in den né&chsten Schritten davon aus, dass as Incoming-Verzeichnis /
var/li b/ debarchi ver/inconm ng verwendet werden soll.

Die Konfigurationsdatei / et ¢/ debar chi ver . conf ist an sich gut dokumentiert. Zusétzlich habe ich eine Beispielconfig
mit deutschen Kommentaren versehen. Diese Datei kann verwendet werden. Sie erstellt jedoch ein umfangreiches Repository
fur oldstable (Woody), stable (Sarge), testing (Etch) und unstable (Sid). Die Datei hat folgenden Inhalt:

2] http://www.stanchina.net/~flavio/fglrx-installer.html
28 ttp://www.opera.com
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Beispiel 1. Konfigurationsdatei fur debarchiver

# debar chi ver. conf

$destdir = "/var/lib/debarchiver/dists";

$inputdir = "/var/lib/debarchiver/incom ng";
$cachedir = "/var/cache/ debarchiver";
$copycnd = "cp -af";

$novecnd = "mv";

$rnmecnd = "rm -f"

$vrfycnd = "dscverify";
$verifysignatures = 0;

$veri fysignaturesdi stinput = 0;

$cinstall = "installed";
$di stinputcriteria = "~ *\\.deb\$";
$bzip = 1;

$gpgkey = "12345678";
$gpgpassfile = "$ENV{ HOVE} /. gnupg/ passphr ase”;

%li stinputdirs = (
ol dstabl e => ' ol dst abl e',
stable => 'stable',
testing => 'testing',
unstabl e => 'unstabl e',
experimental => 'experinental'

DE

@li stributions = (
' ol dst abl e,
'stable',
"testing',
'unst abl e',
"experinmental'

DE

%li st mappi ng = (
ol dstabl e => ' woody',
stabl e => 'sarge',
testing => "etch',
unstable => 'sid'

) ¢

@rchitectures = ( 'i386" );

@ections = ( "main', 'contrib', 'non-free' );
# @miltos = (

# ' Mai nt ai ner',

# ' Upl oaders',

# " @ar.com ,

# "instal |l er @ oo. coni

#);

% el ease = (
‘origin' => "donmin.tld",
‘label’ => "donmain.tld unofficial Repository",
"description' => "unofficial packages from domain.tld"

) ¢

Konfigurationsdatei debar chi ver. conf

Weitere Informationen kénnen unter man debar chiver nachgel esen werden.

$dest di r ="pf ad";
Das Verzeichnisin dem das Repository generiert wird.
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$i nput di r ="pf ad";
Das Verzeichnis, in dem nach neuen Paketen gesucht wird.

$copycnd ="bef ehl ";
Das Kommandos zum Kopieren von Dateien.

$movecnd ="bef ehl ";
Das Kommandos zum V erschieben von Dateien.

$r nend ="bef ehl *;
Das Kommandos zum L éschen von Dateien.

$vrfycnd ="bef ehl ";
Das Kommando, mit dem die Signatur von Paketen bzw. Paketdateien Uberprift werden kann.

$verifysignatures =0| 1;
Legt fest, ob die Signatur von Paketen bzw. Paketdateien Uberpriift werden soll, die nach $inputdir kopiert wurden. O
(NULL) desktiviert und 1 aktiviert die Signaturprifung.

$veri fysignaturesdistinput =0]| 1;
Legt fest, ob die Signatur von Paketen bzw. Paketdateien Uberprift werden soll, die nach %distinputdirs kopiert wurden. O
(NULL) deaktiviert und 1 aktiviert die Signaturprifung.

$bzi p=0] 1;
Legt fest, ob zusétzlich bzip2-komprimierte Index-Dateien (Sour ces. bz2 und Packages. bz2) erstellt werden sollen.
Diese Dateien werden nicht automatisch entfernt, sollte man sich spéter gegen diese Option entscheiden.

$cinstall ="verzei chni s";
Legt den Namen des Verzeichnisses fest, in das die .changes Dateien installiert  werden:
$destdir/$distribution/$ci nst al |

$distinputcriteria="regex";
Ist ein Regex-Ausdruck % [3U " der auf alle Binary-Pakete zutreffen soll bzw. muss, die keine . changes Datei haben,
aber in das Repository aufgenommen werden sollen (siehe auch %odistinputdirs).

%li stinputdirs=(distribution=>'verzeichnis'),
Wie bereits unter Abschnitt 3.1, , Struktur und Idee des Programmes’ beschrieben, kénnen Binary-Pakete in spezielle
Verzeichnisse unterhalb von $inputdir kopiert werden, damit diese, falls $distinputcriteria zutrifft, in das Repository
aufgenommen werden. Mit dieser Option stellt man das Mapping ein, also z.B. den Verzeichnisnamen fir Unstable-Pakete:
$i nput di r/ unst abl e

@li stributions=('distribution);
Welche Distributionen ($destdir/$di st ri buti on) im Repository vorhanden sein sollen, z.B: stable, testing, unstable,
experimental. Es ist wichtig, dass, falls ein Mapping verwendet werden soll, %distmapping zeitgleich gesetzt wird.
Andernfalls erhé@lt man 2 Verzeichnisse - eins fir den Alias und eins fir die Distribution.

%li st mappi ng =(distribution=>"alias');
Distributionen bzw. Releases besitzen einen Alias. Die aktuelle »stable«-Distribution z.B. heil3t »sarge«. debarchiver erstellt
auf der Grundlage des Mappings einen Symlink $destdir/ $di stribution -> $destdir/$alias. Die
Distributionen mussen zeitgleich in @distributions angegeben werden, damit $dest di r/ $di st ri buti on nicht als
Verzeichnis angelegt wird.

@rchitectures=('architektur");
Welche Architekturen zur Verfligung stehen sollen. Die Architekturen all und sour ce werden automatisch angelegt. Weitere
kénnten sein: alpha, amd64, arm, hppa, 1386, ia64, m68k, mips, mipsel, powerpc, s390, sparc

@ections =('sektion');
Die Sektionen unterhalb von @distributions. Mdglich sind: main, contrib, non-free

301 http://www.kore-nordmann.de/reg_exps_lernen.html
(3 http:/mvww.regenechsen.delregex_delregex_1_de.htm

10
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@i ltos =('fel d| @onai n. tld| adresse@onain.tld");
Es ist moglich, dass debarchiver eine E-Mail an den Paket-Maintainer/Uploader oder eine definierte eMail-Adresse
versendet, wenn ein Paket erfolgreich in das Repository aufgenommen wurde. Folgende M &glichkeiten existieren:

1. eMail-Adresse aus der . changes Datel auslesen: Dann muss die entsprechende Feldbezeichnung gewahlt werden,
z.B.: Maintainer, Uploaders

2. eMail-Adresse oder Domain explizit angeben. Fir letzteres wird der Domain ein »@« vorangestel It.

%elease=('feld =>'inhalt");
Die Rel ease Dateien enthalten Informationen Uber das Repository. Die Felder origin, label, description kdnnen hier mit
Inhalt gefillt werden.

$cachedi r ="pf ad";
Das Verzeichnis, in dem die von apt-ftpar chive erzeugten Cache-Dateien cache. db abgelegt werden.

$gpgkey ="gpg- schl issel ";
Der GPG-Schlissel, der zum Signieren des Archivs, wie in Abschnitt 3.5, ,[Optional] Repository signieren” beschrieben,
benutzt werden soll.

$gpgpassfil e=0| "passwortdatei”;
Die Datei, die das Passwort fir $gpgkey enthalt. Wird kein Passwort fiir $gpgkey benétigt, sollte dieser Wert auf 0 (NULL)
gesetzt werden. Standardmaliig wird das Passwort in ~/ . gnupg/ passphr ase erwartet.

debarchiver startet direkt nach der Installation, da der Cron-Job standardméliig alle 5 Minuten ausgefuhrt wird. Die aktuellen
Konfigurationsdateien enthalten aber bereits das zukiinftige (Sarge -> stable, Etch -> testing, Sid -> unstable) und nicht das
aktuelle Mapping. AulRerdem erstellt debar chiver standardmaflig ein recht umfangreiches Repository. Daher sollte man nach
dem Erstellen der Konfigurationsdatei den Inhalt von/ var /| i b/ debar chi ver/ di st s noch einmal |6schen. Nach dem
néchsten Cron-Job steht dann die gewéhlte Struktur des Repository zur Verfiigung.

# rm-r /var/lib/debarchiver/dists/*

Fir ein Beipsiel, wie ein solches Archiv spéater aussehen kann, kann man einen Blick in mein eigenes Repository werfen:
http://debian.wgdd.de/debian/

3.3. Funktionsweise und Hinweise zur Nutzung

Nachdem debarchiver konfiguriert wurde, sollte man noch einiges tber die Funktionsweise wissen. Standardmaliig wird
debarchiver mit den Optionen - so aufgerufen. Die Option - o] - - addoverri de flgt overri de und overri de. src
automatisch neue Eintrége hinzu. Interessant ist die Option - s| - - scandet ect . Ist diese Option gesetzt, prift debar chiver
zuerst, ob dpkg-scanpackages/dpkg-scansour ces (15 und/oder apt-ftpar chive (16 jngtalliert sind und nutzt dann das
installierte Paket. Sind beide Pakete installiert, wird apt-ftparchive aufgerufen. Die Arbeit mit beiden Frontends soll in
Abschnitt 331, ,debarchiver und apt-ftparchive® und  Abschnitt 3.3.2, ,debarchiver und dpkg-
scanpackages/dpkg-scansources* naher erlautert werden.

3.3.1. debarchiver und apt-ftparchive

apt-ftpar chiveist im Paket apt-utils enthalten:
# apt-get install apt-utils
Mochte man mit debarchiver und apt-ftparchive arbeiten, kann man statt - s| - - scandet ect explizit die Option -

X| - -i ndex Ubergeben. debarchiver erzeugt wéahrend eines Laufs eine temporédre Konfigurationsdatei $destdir/
. apt - ftparchive. conf fir apt-ftpar chive mit folgendem Inhalt:
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Beispidl 2. tempor are Konfigurationsdatel .apt-ftpar chive.conf

Dir {
ArchiveDir "$destdir";
Cachedir "$cachedir";

}i

Defaul t {
Packages: : Conpress ". gzip bzip2";
Sour ces: : Conpress ". gzip bzip2";
b

TreeDefaul t {
Bi nCacheDB "cache. db";
Rel ease: : Origin "$rel ease[origin]";
Rel ease: : Label "$rel ease[l abel]";

e

Tree "dists/distributionl" {
Sections "sektion(en)";
Architectures "architektur(en) all source";
Rel ease:: Suite "distributionl";
Rel ease: : Codenane "aliasl";

e

Tree "dists/distribution2" {
Sections "sektion(en)";
Architectures "architektur(en) all source";
Rel ease: : Suite "distribution2";
Rel ease: : Codenane "alias2";

}s

Da apt-ftparchive Pakete in bi nary-al | nicht richtig handhaben kann, korrigiert debarchiver anschlief3end noch die
Index-Dateien fur alle Architekturen. Nur mit apt-ftparchive werden die fir apt-file notwendigen Dateien Cont ent s-
$arch(. gz) kreert.

3.3.2. debarchiver und dpkg-scanpackages/dpkg-scansources

dpkg-scanpackages und dpkg-scansour ces sind im Paket dpkg-dev enthalten:

# apt-get install dpkg-dev

Mdchte man mit debarchiver und dpkg-scanpackages/dpkg-scansour ces arbeiten, kann man statt - s| - - scandet ect
explizit die Option -a| --aut oscan Ubergeben. debarchiver generiert dann alle Index-Dateien und zusétzlich
Packages. gen Dateien, die den Scanvorgang beschleunigen sollen. Diese Dateien werden nach einem Wechsel zu apt-
ftparchive (siehe Abschnitt 3.3.1, ,debarchiver und apt-ftparchive”) nicht automatisch geltscht. Auch mit dpkg-
scanpackages/dpkg-scansour ces werden alle Paketein bi nar y- al | automatisch gehandhabt.

3.3.3. Sortierung der Pakete

Wie bereits in Abschnitt 2.2, ,Warum debarchiver?’ angesprochen, erstellt debarchiver keine Pool-Struktur. Allerdings
werden nicht alle Pakete in einem Verzeichnis zusammengefasst, sondern entsprechend ihrer Untersektion 3 in
entsprechende Unterverzeichnisse sortiert. Wie diese Struktur funktioniert, soll kurz an einem Beispiel erlautert werden.
Gegeben sei ein Paket foobar, zugehtrig zu Sektion/Untersektion (z.B. contrib/science): die Paketdateien befinden sich dann
entsprechend in $dest di r/ $di stri buti on/ $sekti on/ bi nary- $ar ch/ $unt er sekti on und die Quellen in
$dest di r/ $di stribution/ $sektion/ source/ $unt ersektion .

Allerdings ist angedacht, die Pakete spéter in einem Pool zu organisieren.

(32 http://www .debi an.org/doc/mai nt-gui de/ch-dreq.de.html#s-control
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3.4. [Optional] Signaturen mit GnuPG verifizieren

Es ist moglich, dass debarchiver die GnuPG-Signaturen von Paketen Uberpriift und nur Pakete, deren Signatur verifiziert
werden kann, in das Repository kopiert. Diese Einstellung kann separat fur $inputdir ($verifysignatures) und %odistinputdirs
($verifysignaturesdistinput) getétigt werden. Um diese Méglichkeit zu nutzen, werden folgende Schritt ausgefihrt:

Prozedur 1. GnuPG-Verifizierung ermdoglichen

1. [Optional] Verandern des debar chiver-Heimatver zeichnisses

Dieser Schritt ist wirklich optional. Er basiert auf der Uberlegung, dass durch spétere Schritte (Abschnitt 4.5, ,[Optional]
Pakete Uber http:// verfiigbar machen®, Abschnitt 4.6, ,,[Optional] Eine Ubersicht aller vorhandenen Pakete (on-the-fly)
erstellen”) das Heimatverzeichnis des Benutzers debarchiver (~debar chi ver/ ) und damit diein diesem Verzeichnis
liegenden System- und Konfigurationsdateien - die in den néchsten Schritten erzeugt werden - 6ffentlich zugénglich sind.
Der Zugriff auf diese Dateien und Ordner kann auch Uber die Konfigurationsdatel des Apache-Webservers Beispiel 7,
~letclapache/conf.d/debarchiver” eingeschrankt werden. Es gibt mehrere Mdglichkeiten, das Problem zu umgehen. Ich
bevorzuge die strikte Trennung.

# nkdir /hone/ debar chi ver
# chown debar chi ver. debar chi ver /hone/ debar chi ver
# usernod -d /hone/debarchi ver debarchi ver

2. GnuPG-Infrastruktur anlegen und konfigurieren

a.  Zuerst geben wir dem Konto »debarchiver« Zugriff auf eine echte Shell und loggen uns ein:

# chsh -s /bin/bash debarchiver
# su debar chi ver /1 oder als der Benutzer, der das Repository unterhalt
$ cd ~

b. Esist notwendig die Infrastruktur fir GnuPG zu erzeugen:

$ echo -n "" | gpg
$ vi .gnupg/gpg.conf // Ale Schlussel-Server auskommentieren (optional)
/1 speichern und schlielen

c.  Nun missen/kénnen die Schllissel der Uploader importiert werden:

$ gpg --no-default-keyring --keyring upl oaders.gpg --inport Schl issel - Dat ei

/1 oder von ei nem Schl Ussel - Server

$ gpg --no-defaul t-keyring --keyring upl oaders. gpg --keyserver Schl Ussel - Server
--recv-keys Schl issel -1D

d. Der Schlisselring upl oader s. gpg muss wahrend des Ausfiihrens von dscver ify bekannt sein:

$ cp /etc/devscripts.conf ~/.devscripts
$ vi .devscripts
/| Komment ar zei chen vor DSCVERI FY_KEYRI NGS=""
/1 entfernen und Schl isselring wi e beschrieben hinzufligen

[..]
DSCVERI FY_KEYRI NGS="~/ . gnupg/ upl oader s. gpg"
[..]

/| speichern und schlielen
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e.  Wer ein signiertes Paket parat hat, kann jetzt testen, ob alles funktioniert:

$ dscverify package. changes
package. changes:
Good signature found
val i dati ng package. dsc
Good signature found
val i dati ng package.orig.tar.gz
val i dati ng package.diff.gz
val i dati ng package. deb
Al files validated successfully.

3. Signatur-Prifung aktivieren

a  Zun&chst entzieht man dem Konto »debarchiver« wieder den Zugriff auf die Shell:

$ exit
# chsh -s /bin/fal se debarchiver

Wer will, kann nun noch die nicht 1&nger bendtigten Dateien |&schen:

# rm ~debar chi ver/. bash_hi story ~debarchiver/.vimnfo // optional

b.  Zum Schluss aktiviert man die Priifung der Signaturenin debar chi ver . conf ($vrfycmd, $verifysignatures):

# vi [ etc/debarchiver. conf
/'l entsprechend Konfigurationsdatei debarchiver. conf

[--]
$vrfycnmd = "dscverify";
$verifysignatures = 1;

[--]

/| speichern und schliefen
Damit ist die Signaturprifung aktiv.

Falls das Heimatverzeichnis des Benutzers »debarchiver« verdndert wurde, dann ist méglich, dass trotz erfolgreichen
Testlaufs (Schritt 2.€), die Signatur-Prifung fehlschlégt, weil / var /| i b/ debar chi ver/. gnupg/ secri ng. gpg nicht
gefunden werden kann. Dieser Fehler ist mir unversténdlich. In diesem Fall hilft jedoch:

# usernmod -d /var/lib/debarchi ber debarchiver
# usernod -d /hone/ debar chi ver debarchi ver

Nun sollte die Signatur-Prifung funktionieren.

3.5. [Optional] Repository signieren

Mit der Verdffentlichung von apt 0.6 wird erstmalig eine Integritétsprifung fir Repositories eingefiihrt. Der Grundgedanke
und die Funktionsweise werden in der Anleitung zum Absichern von Debian (33 und in der Dokumentation zu apt-secure (34
nadher erlautert. Um unser Archiv dafUr entsprechend zu praparieren, sind nur wenige Schritte notwendig.

(33 http://www .debi an.org/doc/manual s/securing-debian-howto/ch7#s7.4.1
(3 man apt-secure
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Prozedur 2. Repository mit GnuPG signieren

1. [Optional] Verandern desdebar chiver-Heimatver zeichnisses
Siehe Schritt 1 in GnuPG-V erifizierung erméglichen.

2. GnuPG-Infrastruktur anlegen und Schllssel erstellen

a.  Siehe Schritt 2.a und Schritt 2.b (nur einmalig(!) notwendig, wenn die Infrastruktur noch nicht existiert) in GnuPG-
Verifizierung ermoglichen.

b. Im néchsten Schritt erzeugen wir einen priméaren Schllssel, der jedoch nicht dazu benutzt werden sollte, das
Repository zu signieren. Dieser wird spéter in Schritt 2.c erzeugt.

$ gpg --gen-key

c.  Nunlegen wir den eigentlichen Archivschllissel an:

$ gpg --gen-key

d. Dadebarchiver ohne Nutzer-Interaktion lauft, muss das Passwort - sofern eines gewahlt wurde - hinterlegt werden
(das sollte man mit Passwortern normalerweise natUrlich nicht tun). Wir nutzen dazu standardméfdig
~/ . ghupg/ passphrase . Es kann aber auch eine beliebige andere Datei sein. Nur sollte man immer auf die
Zugriffsberechtigungen achten, damit diese Datei fir andere Systembenutzer nicht lesbar ist:

$ touch ~/.gnupg/ passphrase

$ chnod 600 ~/.gnupg/ passphrase

$ vi ~/.gnupg/ passphrase // Passwort ei ngeben
/1 speichern und schlieRen

e. Damit andere die Integritét unseres Archivs Uberpriifen kénnen, muss der Archiv-Schlussel zugéanglich gemacht
werden. Dazu exportiert man ihn entweder (im ASCII-Format) als Datel oder hinterlegt ihn auf einem &ffentlichen
Server:

$ gpg --arnmor --output archiv_schluessel.asc --export Schl ussel-ID
$ gpg --keyserver Schl ussel -Server --send-key Schl ussel -1D

Will man das Repository nur privat und lokal nutzen, ist ersteres ausreichend. Mehr spéter in Abschnitt 4.4,
»Integritét des Repository verifizieren®.

3. Signieren desArchivs aktivieren

a.  Siehe Schritt 3.ain GnuPG-V erifizierung ermoglichen.

b. Zum Schluss aktiviert man das Signieren des Archivs bzw. der Rel ease Dateien in debar chi ver. conf
(3gpgkey, $gpgpassfile):

# vi /etc/debarchiver. conf
/'l entsprechend Konfigurationsdatei debarchiver. conf
[--]
$gpgkey = "Schl tussel -1D";
[-.]
$gpgpassfile
$gpgpassfile
[-.]

/| speichern und schlieRen

"$ENV{ HOVE} / . gnupg/ passphrase"; // (Passwort erforderlich)
0; // (Passwort nicht erforderlich)

Damit werden signierte Rel ease. gpg Dateien beim néchsten Lauf von debar chiver erstellt.
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4. Arbeiten mit dem Repository

Nachdem das Repository erstellt und konfiguriert wurde, kénnen nun die ersten Pakete hinzugefiigt werden. Neben der reinen
Pflege des Repositories, sind in diesem Abschnitt auch einige »Goodies« zu finden, mit denen man das Repository schmiicken
kann.

4.1. Pakete zum Repository hinzufligen

Um den Prozess des Uploads zu vereinfachen, konnen wir dput (33 hutzen. Dieses muss, falls noch nicht getan, ebenfalls
installiert werden:

# apt-get install dput

Als Alternative zu dput existiert dupload %, das ebenfalls genutzt werden kann. Ausfithrliche Informationen zu diesen
Programmen findet man in den Man-pages 371,

NON-Maintainer-Uploads (NM U) und Backports

Wer in seinem Repository NMU-Pakete oder Backports zur Verfiigung stellen will, dem sei hiermit noch der
Hinweis auf die dpkg-buildpackage Option - sa auf den Weg gegeben (siehe auch man debuild). Damit wird
auch das Quellpaket (nur fir . ori g.tar. gz relevant) in. changes eingetragen und bei einem Upload
ebenfalls Ubertragen. Das ist wichtig, da Backports selten die Version -1 tragen und NMU-Pakete dies i.A.
ebenfalls nicht tun (sollten). Weiterhin ist es wichtig, da sich auch debarchiver an der . changes orientiert
und ohne diese Vorgehensweise die Quellen nicht ein- bzw. zurodnen koénnte (siehe auch Abschnitt 6.5 im
Debian New Maintainers Guide [%).

Eswird von debarchiver nicht geprift, ob das Quellpaket mit hochgeladen wird/wurde.

4.1.1. Ein lokales Repository bedienen

Fur ein lokales Archiv figt man~/ . dput . cf oder/ et ¢/ dput . cf einfach folgenden Eintrag hinzu:

1 _ Kurzbezeichnung flr den Server

Die gewdhlte Kurzbezeichnung fur den Server (innerhalb der eckigen Klammern) muss eindeutig sein. Es darf
keinen zweiten Eintrag mit der selben Bezeichnung in ~/ . dput . cf oder / et ¢/ dput . cf vorhanden sein.
Die hier gewéhlte Bezeichnung [lokal] sollte nicht mit einer neuen Installation von dput kollidieren.

Beispidl 3. Eintrag in dput.cf fur ein lokales Archiv

[l okal]
fqgdn = | ocal host
met hod = | ocal

incom ng = /var/lib/debarchiver/incom ng
al | ow_unsi gned_upl oads = 0

Der letzte Eintrag garantiert, dass nur signierte Pakete mit dput Ubertragen werden. Falls die Paket-Signaturen, wie in
Abschnitt 3.4, ,,[Optional] Signaturen mit GnuPG verifizieren* beschrieben, Uberpriift werden, ist es dringend empfohlen, den
Upload von unsignierten Paketen auf diesem Weg zu verbieten.

[3Nttp://packages.debian.org/dput
[ ttp://packages.debian.org/dput
(3% man dput | dput.cf | dupload | dupload.conf
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Um nun ein Paket in das Repository zu Ubertragen, reicht ein:

$ dput | okal package.changes

Das Paket liegt nun in / var/1i b/ debar chi ver/inconi ng ($inputdir, siehe zusétzlich Hinweis in .changes und
$inputdir bzw. %distinputdirs) und wird beim néchsten Lauf von debar chiver in das Repository Ubertragen.

Pakete, fur die keine . changes Datei existiert (z.B. Kernelpakete oder Module), werden einfach in das jeweilige
Distributionsverzeichnis kopiert (siehe auch Abschnitt 3.1, ,, Struktur und Idee des Programmes* und %distinputdirs):

$ cp package. deb /var/li b/ debarchiver/incom ng/ $di stribution/

4.1.2. Ein entferntes Repository bedienen

Fir ein entferntes Archiv (das Repository befindet sich nicht auf dem lokalen System) ist der Eintrag in ~/ . dput . cf oder
/ et c/ dput . cf von der Ubertragungsmethode abhangig. Moglich sind z.B. ftp, scp oder auch rsync. Ich méchte an dieser
Stelle nur 2 Beispiele auffiihren. Weitere Informationen, auch zu den in allen Beispielen genannten Optionen, findet man in
den Man-pages [*7.

Beispiel 4. Eintrag in dput.cf fir einen FTP-Server mit Login und Nutzung von passvem FTP,
wobei alle Paketein Testing einsortiert werden sollen

[ftpserver]

fgdn = ftp.domain.tld

met hod = ftp

| ogin = user

incom ng = /var/lib/debarchiver/incom ng/testing
al | ow_unsi gned_upl oads = 0

passive_ftp =1

Beispiel 5. Eintrag in dput.cf fir einen Server mit SSH-Authentifizierung Gber Publickey (der
SSH-Server lauscht auf Port 2222 und /home/user/.ssh/id_dsa enthalt den notwendigen Schlissel
zur Authentifizierung)

[ scpserver]

fgqdn = donmmin.tld

| ogi n = user

net hod = scp

ssh_config_options = Host=domain.tld
ldentityFile2 /hone/user/.ssh/id_dsa
Por t =2222

incom ng = /var/lib/debarchiver/incom ng

al | ow_unsi gned_upl oads = 0

Pakete kdnnen dann sehr einfach mittels

$ dput ftpserver package.changes
$ dput scpserver package. changes

in das Repository Ubertragen werden. Nach dem néachsten Lauf von debar chiver stehen diese Pakete zum Download bereit.
Um Pakete ohne eine . changes zu Ubertragen, kann natirlich ebenfalls die préferrierte Methode (ftp, scp, rsync) genutzt
werden.
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4.2. Pakete aus dem Repository entfernen

Pakete kdnnen grundsétzlich nur per Hand aus dem Repsoitory entfernt werden. Dazu muss man wissen, dass debar chiver,
wenn ein Paket zwischen den Sektionen (z.B. von contrib nach main) oder Architekturen verschoben wird oder neue
Upstream-Versionen in das Repository Ubertragen werden, die aten Dateien nicht 16scht (vgl. BTS-Eintrag #119173 [38]).
Dadurch sasmmeln sich im Laufe der Zeit moglicherweise einige Altlasten an. In diesem Fall kann bzw. sollte man das
Repository selbst aufraumen. Dazu empfiehlt sich der folgende Weg:

# cd /var/lib/debarchiver/dists
# find . -nane package*
/1 nun veraltete oder obsol ete Dateien | 6schen
/'l danach evtl. Eintrage in override und override.src |dschen

Allerdings stellt sich nun das Problem, wie man die Index-Dateien aktualisiert. Dazu drei mdgliche Wege:

1. Option--scanal |

1 Empfehlung

Diese Variante ist die sauberste von allen und kann nur empfohlen werden.

Damit werden ale Sektionen und Distributionen gescannt und die Index-Dateien neu erstellt. Diese Option funktioniert
bei der Nutzung von apt-ftpar chive etwas anders als mit dpkg-scanpackages/dpkg-scansour ces. Mit der erstgenannten
Anwendung werden die Index-Dateien nur dann aktualisiert, wenn sich etwas verandert hat. Mit den beiden
letztgenannten Anwendungen, werden die Index-Dateien bei jedem Lauf neu generiert.

2. DasLoschen von Paketen wird generell vor dem Upload eines neuen Pakets in die selbe Distribution erledigt. Nach dem
Einsortieren des neuen Paktes stehen dann aktualisierte Index-Dateien innerhalb der Sektion/Distribution zur Verfligung.

3. Man ergtellt sich ein kleines Paket (z.B. »test« - der Name sollte besser individueller gewéahlt werden), das bis zu 3
Paketen zur Verfiigung stellt (z.B. test-main, test-contrib, test-nonfree) und |adt dieses Paket nach jedem Aufréumen in
das Repository.

4.3. Pakete apt-get(ten)

Nachdem das Repository steht, fligt man / et ¢/ apt/ souces. | i st noch die folgenden Eintrége hinzu und kann dann
Pakete mittels apt-get, aptitude oder dselect installieren:

Beispidl 6. /etc/apt/sources.list Eintrage (file:/)

# nach der Distribution

deb file:/var/lib/debarchiver oldstable nmain contrib non-free
deb file:/var/lib/debarchiver stable main contrib non-free

deb file:/var/lib/debarchiver testing main contrib non-free

deb file:/var/lib/debarchiver unstable main contrib non-free

deb file:/var/lib/debarchiver experimental main contrib non-free

# nach dem Codenanen

deb file:/var/lib/debarchiver woody main contrib non-free
deb file:/var/lib/debarchiver sarge main contrib non-free
deb file:/var/lib/debarchiver etch main contrib non-free
deb file:/var/lib/debarchiver sid main contrib non-free

3] http://bugs.debian.org/cgi-bin/bugreport.cgi ?bug=119173
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Nun nur noch apt-get update und wahlweise apt-file update und die Pakete im Repository stehen zur Verfligung und kénnen
installiert werden.

# apt-get update & apt-file update

4.4. Integritat des Repository verifizieren

Wiein Abschnitt 3.5, ,,[Optional] Repository signieren” beschrieben, kann man die Integritét eines Archivs Uberprifen. Dazu
ist es notwendig, den Archiv-Schliissel in den apt-Schllsselring zu importieren. Dafir steht das Frontend apt-key zur
Verfligung. Hat man den Schliissel, wie in Schritt 2.e von Repository mit GnuPG signieren beschrieben, als Datel exportiert,
dann importieren wir ihn ganz einfach mittels:

# apt-key add archiv_schl uessel . asc

! apt-secure

Ohne diesen Schritt markiert aptitude signierte Archive als untrusted source (nicht vertrauenswirdige Quelle)
und auch apt-get installiert Pakete aus dieser Quelle nur auf explizite Nachfrage (es sei denn, man hat mit
APT: : Get:: Al l owUnaut henti cated 1; in/etc/apt/apt.conf nachgeholfen).

4.5. [Optional] Pakete Uber http:// verfUgbar machen

Wer ein Repository unterhdlt, wird wahrscheinlich tber kurz oder lang die Pakete anderen Debianern zur Verfligung stellen
wollen. Alternativ méchte man das Repository vielleicht auch nur lokal (localhost oder LAN) per Web-Server zugénglich
machen. Fir den Apache wird dazu / et c/ apache/ htt p. conf oder vhosts. conf um die folgenden Eintrége
erganzt. Alternativ kann man naturlich auch eine Datei / et ¢/ apache/ conf . d/ debar chi ver anlegen:

Beispiel 7. /etc/apache/conf.d/debar chiver

Alias /debian /var/lib/debarchiver

<Directory "/var/lib/debarchiver/">
Opti ons | ndexes Fol | owSynii nks +I ncl udes
# Header Nane /repHEADER # si ehe npd_aut oi ndex
# ReadmeName /repREADME # si ehe nod_aut oi ndex

# verbiete Zugriff auf Benutzer-Dateien
<Files ~ "~\.(devscripts]|vimnfo|bash.*)$">
Al | owOverri de None
Order deny, al | ow
Deny from al |
</ Files>

Al | owOverri de None

Order all ow, deny

Allow from al |
</Directory>

# verbiete Zugriff auf .gnupg

<Directory /var/lib/debarchiver/.gnupg></Directory>
Al | owOverri de None
Order deny, al | ow
Deny from all

</Directory>
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In unserem Fall kénnen dann die folgenden Eintrédgeinder / et ¢/ apt / sources. | i st erganzt werden:

Beispid 8. /etc/apt/sour ces.list Eintrage (http://)

deb http://domain.tl d/ debi an woody main contrib non-free
deb-src http://domain.tld/ debi an woody main contrib non-free
deb http://domain.tl d/ debi an ol dstabl e main contrib non-free
deb-src http://domain.tld/ debian ol dstable main contrib non-free

deb http://domain.tld/ debian sarge main contrib non-free
deb-src http://domain.tld/ debian sarge main contrib non-free
deb http://domain.tl d/ debian stable main contrib non-free
deb-src http://domain.tld/ debian stable nmain contrib non-free

deb http://domain.tl d/ debian etch main contrib non-free
deb-src http://domain.tld/ debian etch main contrib non-free
deb http://domain.tl d/ debian testing main contrib non-free
deb-src http://domain.tld/ debian testing main contrib non-free

deb http://domain.tld/ debian sid main contrib non-free
deb-src http://domain.tld/ debian sid main contrib non-free
deb http://dormain.tl d/ debi an unstable main contrib non-free
deb-src http://domain.tld/ debian unstable main contrib non-free

Nun nur noch apt-get update und wahlweise apt-file update und die Pakete im Repository stehen zur Verfligung und kénnen
installiert werden.

# apt-get update & apt-file update

4.6. [Optional] Eine Ubersicht aller vorhandenen Pakete
(on-the-fly) erstellen

Mit Hilfe eines kleinen PHP-Skripts par se- apt - fi | es. i nc von Jarno Elonen 1% ist es méglich, die Repository-Dateien
Packages. gz und Sour ces. gz zu durchsuchen und die Informationen zu den Paketen automatisch aufzubereiten. Alle
gefundenen Pakete und Informationen werden auf einer Webseite (inkl. Links zu den Paketen, Quellen und . changes
Dateien, Paketbeschreibung, aktuell im Repository erhdtliche Version, ..) zusammen gefasst. Mit einigen kleinen
Anderungen (s.0., vor alem in Bezug auf den Pfad fur die . changes-Dateien) arbeitet das Skript auch sehr schén mit von
debarchiver generierten Repositories.

Ich empfehle die Datei parse-apt-files.inc oberhab von $destdir (siehe Beispiel 1, ,Konfigurationsdatel fir
debarchiver") abzulegen, da sonst opendir () ausgehebelt wird. Ein einfaches Beispiel, um sich die Pakete in Sd (Unstable)
anzeigen zu lassen (mit der gefixten par se-apt-fil es.inc):
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Beispiel 9. Beispiel fur eine Webseiteindex.php mit par se-apt-files.inc

<? echo "<?xm version=\"1.0\" encodi ng=\"UTF-8\"?>\n" ?>
<IDOCTYPE html PUBLIC "-//WBC//DTD XHTM. 1.0 Strict//EN'
"http://ww. w3. org/ TR/ xht ml 1/ DTDY xht ml 1-strict.dtd">

<htm xm ns="http://ww.w3.org/ 1999/ xhtm " xm : | ang="de" | ang="de">
<head>

<titl e>Debi an- Pakete</titl e>
</ head>

<body>

<?php

/1 notwendi g um das Skript ei nzubi nden

i ncl ude_once("parse-apt-files.inc");

/| parse-apt-files.inc liegt wie index.php in /var/lib/debarchiver

/1l wir erstellen eine Paketliste fur Sid (unstable)
echo "<h2>Pakete in Sid (unstable)</h2>";
parse_and_Ii st (
Array("dists/sid/ main/binary-i 386/ Packages. gz",
"dists/sid/contrib/binary-i 386/ Packages. gz",
"di sts/sid/ non-free/bi nary-i 386/ Packages. gz"),
Array("dists/sid/ main/source/ Sources. gz",
"di sts/sid/contrib/source/ Sources. gz",
"di sts/sid/ non-free/ source/ Sources. gz"),
"dists/sid/installed");
2>

</ body>
</htm >

Der Output kdnnte dann zum Beispiel so aussehen.

4.7. [Optional] Mehr ...

Weitere |deen? Dann schreibt: Abschnitt 1.5, ,, Feedback"
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